Tietosuojakaytanto yksityisille kortinhaltijoille

Tama tietosuojakaytanto sisaltaa tietoa siitd, miten, milloin ja miksi SEB Kort Bank AB 556574-
6624 (“SEB Kort” tai “me”) kerad, kasittelee, tallentaa ja jakaa henkil6tietoja sinulle yksityisena
asiakkaana, kortinhaltijana tai mahdollisena asiakkaana tai kortinhaltijana.

Kasittelemme henkil6tietojasi huolellisella ja vastuullisella tavalla. Henkilotiedoilla
tarkoitamme kaikkia tietoja, jotka voidaan suoraan tai epasuorasti yhdistaa sinuun.

Henkilotietojen lahteet

Henkilotiedot kerdtaan yleensa suoraan sinulta, esimerkiksi silloin, kun haet palveluitamme tai
tuotteitamme, tai ne luodaan palveluidemme ja tuotteidemme kadytdn yhteydessa. Joskus
tarvitaan lisatietoja tietojen pitamiseksi ajan tasalla tai sen tarkistamiseksi, etta keradmamme
tiedot ovat oikein.

Sinulta saadut henkilétiedot
Kerdamme seuraaviin henkil6tietojen ryhmiin kuuluvat tiedot suoraan sinulta:

e Tunnistetiedot, kuten nimi, henkil6llisyystodistus/passi tai joissain tapauksissa
molemmat, kansalaisuus, yhteystiedot, esim. postiosoite, sahkdpostiosoite,
puhelinnumero ja matkapuhelinnumero.

e Tiedot sidoksista, asemasta poliittisesti vaikutusvaltaisena henkilona ja laheisista
perheenjasenista.

e Todentamistiedot kaikissa tilanteissa, joissa meidan on tunnistettava sinut asiakkaaksi,
tai kun allekirjoitus on tarpeen, esimerkiksi allekirjoitettaessa sopimusta tai
vieraillessasi Omilla sivuilla.

e Luottokorttia tai lainaa haettaessa keratdan tietoja taloudellisesta tilanteestasi, kuten
tuloista, tyonantajasta, varallisuuden lahteesta, velasta ja asuinoloista. Sinun tulee
paivittda nama tiedot saannollisesti.

e Tiedot siitd, miten aiot kdyttaa luottokorttiasi, kuten summa ja ostosten tyyppi, ja siitd,
milla alueella aiot kdyttaa sita, on kerattava rahanpesun torjuntaa koskevien
madardysten mukaisesti (“AML").

e Ostoksiasi koskevat tapahtumatiedot, kuten kauppias ja oston summa. Kerddmme
myo0s tietoja kateisnostoistasi.

e Viestinta (muun muassa sdhkopostit, puhelut tai sovelluksemme tai verkkosivustomme
kautta tapahtuneet yhteydenotot).

e Visuaalinen media, kuten valokuvat tai videovalvonta, jos vierailet SEB:n tiloissa.

¢ Nauhoitamme puhelusi, kun soitat asiakaspalveluumme. Teemme ndin mm.
dokumentoidaksemme ja/tai selkeyttadksemme sopimusten tekotilanteita seka
havaitaksemme ja ennaltaehkaistaksemme petoksia, parantaaksemme palveluitamme
ja kouluttaaksemme tyontekijoitdmme.

e Erityisten henkil6tietoryhmien tietoja, kuten terveysselvitys, kerdataan erityistilanteissa,
esimerkiksi silloin, kun velka on jaanyt maksamatta sairauden takia. Mikali sinulla on
erityinen sopimus liiton jasenyyden perusteella, pyyddmme tietoja liiton jasenyydesta.

e Saatamme tallentaa tietoja mobiilisovelluksemme tai muiden verkkopalveluidemme
kaytosta. Esimerkiksi IP-osoitteesi tai maantieteellinen sijaintisi, jotta voimme
parantaa palveluamme sinulle.
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Henkildtiedot muista ldhteista
Itse antamiesi tietojen lisdksi saatamme kerata sinua koskevia tietoja muualta. Tama péatee
esimerkiksi seuraavissa tapauksissa:

e Nimi- ja osoitetietojen paivittdminen saanndllisesti vaestorekisterien kautta.

e Tarkastusten, jotka meidan on suoritettava estddksemme tuotteidemme ja
palveluidemme kadyton rahanpesuun, suorittaminen hakemalla tietoja kansainvalisten
jarjestdjen, kuten Euroopan unionin (EU) ja Yhdistyneiden kansakuntien (YK)
pakoteluetteloista tai rikosrekisterista.

e Tietojen hakeminen luottotietotoimistoista.

e Kun vastaanotamme maksuja, keradmme tietoja lahettdjistd, kaupoista, pankeista ja
maksupalvelun tarjoajista.

Joissakin tapauksissa keradmme tietoja myds muilta SEB-konsernin yhteisgilta konsernin
sisdisten palvelujarjestelyjen ja asianmukaisten tiedonsiirtomekanismien mukaisesti.

Huomaa, etta verkkosivustomme kadyttavat evasteita. Evaste on tieto, jonka verkkosivusto
siirtda tietokoneellasi tai laitteessasi olevaan evastetiedostoon. Lue lisda evasteiden kaytosta
t3alta https://eurocard.com/cookies/

Henkil6tietojen kasittelyn tarkoitukset ja oikeudellinen peruste

Lain mukaan ja asiakkaidemme kanssa tekemiemme sopimusten johdosta, meidan on
kerattava tiettyja henkilotietoja. Naiden henkil6tietojen toimittamatta jattaminen voi estaa
kyseisten velvoitteiden tayttamisen tai viivastyttaa velvoitteiden tayttamista.

Sopimuksen tdayttaminen
Henkilotietojen kasittelyn paatarkoitus on kerata, hallita ja kasitella henkilGtietoja ennen
sopimusten allekirjoittamista kanssasi ja sopimusten allekirjoittamisen yhteydessa seka
dokumentoida, hallinnoida ja suorittaa sopimusten tayttamiseksi tarvittavat asiat.
Kasittelemme henkildtietojasi, kun

e haet luottokorttia, lainaa tai palvelua.

e olet yhteydessa asiakaspalveluumme.

e kasittely suoritetaan meita kohtaan olevia velkojasi koskeviin oikeusvaatimusten

laatimiseksi, esittamiseksi tai puolustamiseksi.

Lakien ja maardysten noudattaminen
Meidan on kyettava noudattamaan lakeja, muita saadoksia tai viranomaisten paatoksia niilla
lainkdyttoalueilla, joilla toimimme:

e Rahanpesun ja terrorismin rahoituksen torjuntaa koskevat lait (“AML/TF”) — meiddn on
suoritettava asiakkaan tuntemisvelvollisuutta koskevia toimia, mukaan lukien
henkildllisyyden tarkistukset ja tapahtumien seuranta.

e Talousrikollisuuden ja markkinoiden vaarinkdyton ehkaisyyn ja havaitsemiseen,
petoksiin, veronkiertoon ja korruptioon liittyvaan toimintaan.

e Tallennamme tapahtumatiedot sdaantely-, kirjanpito- ja veroraportointivaatimusten
mukaisesti.
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e Teemme yhteistyotd viranomaisten kanssa sadntelykohtaisiin ja oikeudellisiin
kysymyksiin liittyen. Kasittelemme taloudellisia tietojasi, jotta voimme noudattaa
lakisdateisia vaatimuksia mitataksemme ja hallitaksemme riskeja, jotka liittyvat
luottokehitykseen, riskiluokitukseen ja vakavaraisuuteen.

o kasittelemme luottohakemuksesta, luottotietotoimistoista seka tapahtuma- ja
maksuhistoriasta saatuja tietoja arvioidaksemme luottokelpoisuuttasi mallien ja
liiketoimintasaantojen avulla.

o Voidaksemme arvioida luottoluokituksesi ja kehittda ja parantaa
luottomallejamme. Mallit antavat mahdollisuuden arvioida, kuinka toimia
vastuullisena luotonantajana. Mallimme varmistavat, etta tdytdmme lakisdateiset
velvoitteemme ja teemme asianmukaisen luottokelpoisuusarvioinnin.

o Varmistamme, ettd luottopaatoksemme vastaavat SEB:n luottopolitiikkaa. Tahan
sisaltyy nykyisten asiakkaiden profilointi oikeiden luottopaatosten
varmistamiseksi.

Oikeutettu etu

Meilla on tietyissa tilanteissa oikeutettu etu kasitella henkilotietojasi.

Kasitellessamme henkilotietoja oikeutetun edun perusteella, osoitamme, ettd meilld on
painavia syita kasittelyyn ja ettd nama syyt asettuvat etujesi ja oikeuksiesi edelle.

Seuraavassa on esimerkkeja tilanteista, joissa kasittelemme henkilotietoja kayttamalla
oikeutettua etua kasittelyn oikeudellisena perusteena:

e Suorittaaksemme asiakas- ja tuoteanalyysejd, jotta voimme parantaa
liikesuhdettamme kanssasi ja tarjota asiaankuuluvia tarjouksia.

e Parantaaksemme liiketoimintaprosessejamme, jotta voimme tarjota sinulle parempaa
palvelua, esimerkiksi kun otat yhteytta asiakaspalveluumme.

e Petosten seurantaan, paljastaaksemme petostilanteet mahdollisimman varhaisessa
vaiheessa, jotta sina asiakkaana voit tuntea olosi turvalliseksi kayttaessasi
tuotteitamme.

e Kun kasittelemme asiakaskyselyihin liittyvia henkil6tietoja.

¢ Nauhoitamme puhelusi, kun soitat asiakaspalveluumme. Teemme ndin mm.
dokumentoidaksemme ja/tai selkeyttddksemme sopimusten tekotilanteita seka
havaitaksemme ja ennaltaehkéistdksemme petoksia, parantaaksemme palveluitamme
ja kouluttaaksemme tyontekijoitamme.

Suostumus
Emme yleensa kayta suostumusta henkilotietojen kasittelyperusteena.

Mikali annat meille suostumuksesi henkil6tietojesi kasittelyyn ja tallentamiseen, voit milloin
tahansa peruuttaa suostumuksesi. Suostumuksen peruuttaminen ei kuitenkaan vaikuta ennen

suostumuksen peruuttamista suoritettuun henkilétietojen kasittelyyn.

Suostumuksen saamiseen voi kuitenkin olla muita syita kuin henkilotietojesi kasittely,
esimerkiksi silloin, kun se on tarpeen paikallisen markkinointilainsdadannén mukaisesti.

Profilointi
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Profilointi tarkoittaa sita, ettd henkilotietojasi, ensisijaisesti taloudellista tilannettasi tai
henkilokohtaisia mieltymyksiasi koskevia tietoja, kuten luottokorttisi tapahtumatietoja tai
sinulta tai luottotietotoimistoilta saatuja taloudellisia tietoja, kasitelladn automaattisesti.

Kaytamme profilointia seuraaviin tarkoituksiin:

e rahanpesun ja terrorismin rahoituksen torjunta, tayttadksemme lailliset
velvoitteemme

e petosten ehkadiseminen, petollisen toiminnan havaitseminen ja siihen puuttuminen

e segmentointi markkinointitutkimusta varten. Kdytamme profilointia tarjotaksemme
sinulle parempia ja sopivampia tarjouksia.

e luottokortti- tai lainahakemuksen hyvaksymista tai hylkdamista varten, asianmukaisen
ja paikkansapitavan luottokelpoisuuden arvioinnin varmistamiseksi

Automaattinen paatdksenteko
Kdaytdamme automaattista paatoksentekoa, esimerkiksi kun haet luottokorttia tayttamalla
hakemuslomakkeen verkossa. Tallainen hakemus voidaan hyvaksya tai hylata kayttamalla
automaattista paatoksentekoa.

Automaattinen paatoksenteko voi joskus perustua profilointiin. Jos téllaisella paatokselld on
sinulle oikeudellisia seurauksia tai muulla tavoin vaikuttaa sinuun merkittavalla tavalla, sinulla
on oikeus vastustaa automaattista paatoksentekoa.

Henkil6tietojen jakaminen ja tiedonsiirrot

SEB-konserni
Jaamme henkil6tietojasi muiden SEB-konserniin kuuluvien yhteis6jen ja tytaryhtididen kanssa
tayttadksemme lakisdateiset velvoitteemme, kuten:
e sisdiset hyvaksymisprosessit
e riskien mittaaminen, valvonta ja raportointi
e sdantely- ja rahoitustapahtumien raportointi
e talousrikosten ja petosten torjunta, jotta voimme esimerkiksi tayttaa saantelyn
mukaiset velvoitteemme rahanpesun torjuntaa ja asiakkaan tuntemista koskevan
sddntelyn mukaisesti
e voidaksemme tarjota sinulle mahdollisimman hyvaa palvelua ja jotta sina asiakkaana
kasitat meidat ja muut SEB-konserniin kuuluvat yhtiot yhtena pankkina.

Ulkopuoliset vastaanottajat
Jaamme henkil6tietojasi ulkopuolisille vastaanottajille seuraaviin tarkoituksiin:

e  Mikali olemme lain, muun saaddksen, ratkaisun tai vastaavanlaisen mukaisesti
velvollisia jakamaan henkildtietoja viranomaisille ja laitoksille.

e Valitamme henkil6tietosi perintatoimistollemme Intrumille, mikali jatat maksamatta
laskun tai saatavan.

e Jaamme henkilotietojasi palveluntarjoajille. Tama on oleellista esimerkiksi silloin, kun
tunnistamme sinut eri digitaalisissa kanavissa, esimerkiksi kirjautuessasi Omille sivuille
(Signicat AS), tai kun tuotamme kortteja (Tieto Evry Card Services AS), yllapito- tai
tukipalveluita toimittajilta (esim. Depona AB tai Mastercard), ja kun jaamme

henkil6tietoja luottotietotoimistoille tai vastaaville (kuten Experian A/S, UC AB, Dun &
4
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Bradstreet AS ja Suomen Asiakastieto Oy jne.). Kaikissa tallaisissa tapauksissa
varmistamme, etta henkil6tietojesi suojaamiseksi on olemassa henkilotietojen
kasittelysopimukset ja ettd palveluntarjoajat saavat ainoastaan paasyn sellaiseen
tietoon, joka on valttamatonta jakaa palvelujen suorittamisen edellyttamiin
tarkoituksiin nahden. Kun palvelu lopetetaan, vaadimme, etta kaikki SEB:n ulkopuolella
tallennetut henkilotiedot palautetaan meille tai tuhotaan.

e Jos haet tai kaytat jo digitaalista lompakkoa, kuten Apple Pay tai Samsung Pay jne.,
siirramme tietoja (mukaan lukien korttitietosi) digitaalisen lompakon tarjoajalle, jotta
voit kayttaa digitaalista lompakkoa.

Kolmannet maat

Emme jaa henkil6tietojasi EU:n/ETA:n (Euroopan unioni/Euroopan talousalue tai kolmannet
maat) ulkopuolisille toimittajille, ellei laissa sitd edellyteta tai ellei se ole valttamatonta
palvelumme tarjoamiseksi sinulle asiakkaana. Esimerkkina jalkimmaisesta on yhteistydmme
Mastercardin kanssa. Sen yhteydessa osa tiedoistasi voidaan siirtda Amerikan Yhdysvaltoihin
(USA).

Toinen esimerkki tasta on, kun kdytamme Adobe Campaignia IT-tukipalveluihin, joita tarjotaan
EU/ETA:ssa seka Intiassa.

Teemme tallaisia siirtoja vasta tehtydmme siirtoa koskevan vaikutustenarvioinnin
varmistaaksemme, etta yleista tietosuoja-asetusta on noudatettu, ja jos jokin seuraavista
ehdoista tayttyy:

e  Euroopan komissio on todennut, etta kyseisessa maassa on riittava suojelun taso.

e Olemme toteuttaneet muita asianmukaisia suojatoimenpiteita, kuten
mallisopimuslausekkeita tai yritysta koskevat sitovat sdannot. Voit saada kopion
tallaisesta mallisopimuksesta ottamalla meihin yhteytta, katso yhteystiedot alla.

e Valvontaviranomaiselta on saatu erityinen lupa.

e Tallaiset siirrot sallitaan erityistapauksissa sovellettavan tietosuojalainsdddannon
mukaan.

Henkilotietojen sailytysaika

Sailytamme henkil6tietojasi niin kauan kuin niita tarvitaan niihin tarkoituksiin, joita varten ne
kerattiin. Vaatimukset henkiltietojen sdilytysajoille vaihtelevat Pohjoismaittain. Alla on
esimerkkeja sailytysajoista.

e Jos sinulla on sopimus kanssamme, sdilytamme henkilotietojasi yleensa 10 vuoden
ajan lilkesuhteemme paattymisen jalkeen voidaksemme esittaa ja puolustaa
mahdollisia oikeusvaateitamme. Osa tiedoista poistetaan rahanpesun torjuntaa
koskevan lain mukaan 5 vuoden kuluttua tai 10 vuoden kuluttua kirjanpitolain mukaan
(riippuen kansallisesta lainsdadanndsta), esim. laskukopiot.

e Markkinointitoimet, kuten lahetykset, sdilytetdadan enintadn kaksi vuotta.

e Jos olet mahdollinen kortinhaltija, etkd ole tehnyt sopimusta kanssamme, mutta olet
antanut meille henkil6tietojasi hakemuksessa, esim. hakemuksesi hylkdamisen
yhteydessa, sailytamme tietojasi enintdan kaksi vuotta.

Verkkosivustojemme ja sovelluksiemme kdyttaminen
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Jos olet ladannut jonkin sovelluksemme, voimme lahettaa tietoja laitteelle, johon sovellus on
asennettu, esimerkiksi push-ilmoitusten muodossa. Viesti voi sisdltdda muun muassa tietoja
oston tekemisestd, vaaran PIN-koodin kayttamisesta tai oston hylkdamisesta.

Laitteesi jarjestelmdasetuksissa voit hallita, ldhetetdaanko tiedot vai ei ja kuinka tiedot nakyvat
laitteen nadytolla lukitussa tilassa.

Kun tiedot lahetetdan SEB-konsernin ulkopuolelle, tdma tapahtuu keskeytymattomalla
salauksella, kunnes tiedot saapuvat sovellukseesi.

Voidaksemme tehda aggregoituja analyyseja kayttdjan toimenpiteista kerddmme tietoja siita,
mitd palveluita kaytat verkkosivustollamme, sisdan kirjautuneena ja sovelluksissamme, ja
kuinka kaytat sovelluksiamme.

Keraamme seuraavia tietoja:
e Tunnistetiedot, kuten IP-osoite, laitetyyppi ja kayttojarjestelma seka
e Digitaaliset seurantatiedot, kuten maantieteellinen sijainti.

Sinun oikeutesi

Kunnioitamme oikeuttasi pyytaa paasya henkilotietoihisi sekd muokata, poistaa ja siirtaa
henkilotietojasi.

Yleisen tietosuoja-asetuksen mukaan sinulla on oikeus hallita omia henkil6tietojasi ja tietda,
kuinka kasittelemme sinua koskevia henkil6tietoja. Voit ottaa meihin yhteytta, jos haluat
kayttaa oikeuksiasi.

Oikeuksiasi voidaan rajoittaa esimerkiksi silloin, kun emme voi poistaa henkil6tietojasi
sddnnosten mukaisten vaatimusten vuoksi ja kun sdilytysaika ei ole paattynyt.

Rekisteriotteen pyytdminen henkildtiedoista
Sinulla on oikeus saada tietoa siitd, mitad sinua koskevia henkildtietoja kasittelemme. Sen saat
pyytamalla meilta rekisteriotteen.

Virheellisten tai puutteellisten tietojen oikaiseminen

Jos ilmenee, etta kasittelemme sinua koskevia virheellisia henkil6tietoja, sinulla on oikeus
pyytaa, etta tiedot oikaistaan. Voit myds pyytaa, etta sinua koskevat puutteelliset
henkilotiedot tdydennetaan.
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Henkildtietojesi poistaminen

Sinulla on oikeus saada henkil6tietosi poistettua osittain tai kokonaan. Tata kutsutaan joskus
"oikeudeksi tulla unohdetuksi”. Joissakin tapauksissa emme ehka pysty poistamaan kaikkia
henkildtietoja. Syyna on silloin, ettd niitad tarvitaan edelleen alkuperaiseen tarkoitukseen ja
meilla on edelleen oikeudellinen peruste kasitella niita.

Tietojesi kdsittelyn rajoittaminen

Joissakin tilanteissa sinulla on oikeus pyytaa, etta tietojesi kasittelya rajoitetaan tietyksi ajaksi.
Kyse voi esimerkiksi olla siitd, ettd pidat jotain sinua koskevaa henkil6tietoa virheellisena ja
meiddn on tarkistettava asia. Voi myos olla, ettd olet vastustanut kasittelyd, jota olemme
tehneet oikeutetun edun perusteella. Talléin meidan on tarkastettava ovatko meidan syymme
painavammat kuin sinun.

Tietojesi kdsittelyn vastustaminen

Jos kasittelemme sinua koskevia henkil6tietoja oikeutetun edun perusteella, sinulla on oikeus
vastustaa kasittelya. Kyse voi esimerkiksi olla siitd, etta kasittelemme henkildtietojasi
suoramarkkinointia varten.

Tietojesi siirtdminen toiselle toimijalle ("Datan siirrettavyys”)

Jos kasittelemme henkilotietojasi sopimuksen tai suostumuksesi perusteella, sinulla on oikeus
saada paasy henkilotietoihisi, jotka olet meille antanut. Jos se on teknisesti mahdollista, sinulla
on myds oikeus saada tiedot siirrettya toiselle toimijalle. Tata kutsutaan datan
siirrettavyydeksi.

Automatisoitu paatéksenteko
Kun paatos perustuu automaattiseen kasittelyyn (mukaan lukien profilointi), sinulla on oikeus
ottaa meihin yhteytta vastustaaksesi henkil6tietojesi automaattista kasittelya.

Yhteystiedot ja valitukset

Voit aina ottaa meihin yhteytta kayttamalla alla olevia yhteystietoja, jos sinulla on kysyttavaa
oikeuksistasi tai siita, miten kasittelemme henkil6tietojasi.

Yhteystiedot

Voit osoittaa kaikki tietosuojaan liittyvan kirjeenvaihdon seuraaville toimistoille:

Toimisto Yhteystiedot

Paahallinto SEB Kort Bank AB SEB, Data Dataskydd
106 40 Stockholm
Ruotsi
08-14 70 00

SEB Kort Bank AB, Denmark branch Postbox 100
0900 Kgbenhavn C.
Tanska
persondata@seb.dk
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SEB Kort Bank AB, Norway branch

Personvernsombudet
Postboks 1843, Vika

0123 Oslo
personvernsombud@seb.no

SEB Kort Bank AB, Finland branch

Tietosuojavastaava
Eteldesplanadi 18
00130 Helsinki
Suomi

09 6162 8000

Sinulla on myds mahdollisuus tehda valitus toimivaltaiselle valvontaviranomaiselle.

Ruotsi

Ruotsin tietosuojaviranomainen
(Integritetsskyddsmyndigheten (IMY))
Box 8114

104 20 Stockholm

imy@imy.se

Tanska

Tanskan tietosuojavirasto (Datatilsynet)
Carl Jacobsens Vej 35

2500 Valby

dt@datatilsynet.dk

Norja
Tietosuojaviranomainen
(Datatilsynet)

Postboks 458 Sentrum
0105 Olso

Suomi

Tietosuojavaltuutetun toimisto
Lintulahdenkuja 4

00530 Helsinki
tietosuoja@om.fi

Jos et ole tyytyvdinen siihen, miten kasittelemme henkil6tietojasi, ja jos, otettuasi yhteytta
tietosuojavastaavaamme, et ole saanut sinua tyydyttavaa vastausta, voit ottaa yhteytta
valituksista vastaavaan henkil6on kayttamalla alla olevassa taulukossa olevia tietoja.

0114 Oslo
kundeklage @sebkort.no

Ruotsi Tanska

Att.: Klagomalsansvarig Att.: Klageansvarlig

106 40 Stockholm Postboks 351

kundrelationerkort@seb.se 0900 Kgbenhavn C.
kundeklager@sebkort.dk

Norja Suomi

Att.: Klageansvarlig Att.: Asiakasvalitusvastaava

Postboks 1373 Vika PL 1085

00101 Helsinki
asiakaspalaute@seb.fi
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